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MEDIENBUDDYS — GEMEINSAM STARK
IN NETZ UND GESELLSCHAFT

AG-Einheit: Datenschutz

=>» siehe Moderationsnotizen in Prisentation fiir detaillierte Gliederung

1. Ziele der Einheit: Die Schiiler*innen lernen
a) warum Datenschutz wichtig ist
b) wie sie ihre Daten schiitzen kdnnen
c) was Metadaten sind und wie diese gesammelt werden

d) wie sie die Berechtigungen von Apps auf ihrem Smartphone kontrollieren und
einschranken kénnen

2. Dieses Material braucht ihr fiir die Einheit:

- die Schiiler*innen bendtigen Tablets fir die Passwortibung

- fiur die Einheit , Berechtigung entziehen” ist das eigene Handy sinnvoll

3. So sollte der Klassenraum vorbereitet sein:

- Tische an die Seite stellen
- Stuhlhalbkreis fur alle Buddies
- Smartboard/Beamer anschalten und die Prasentation 6ffnen

4, Ablauf
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1. Vier-Ecken-Umfrage zur Abfrage des Status Quo

2. Datenschutz - eigentlich ganz einfach
e Input: Informationen zu den Grundlagen des Datenschutzes
=>» Die Schiler*innen lernen, dass personliche Daten sehr wertvoll sind

e Passwort-Challenge
=>» Die Schiler*innen erstellen ein sicheres Passwort und lernen, wie man Passworter
sicher gestaltet

3. Wer hat mich verraten? Metadaten!

e Onlinespiel "Der kleine Datentest"
=>» Die Schiler*innen erfahren durch das Spiel, wo Giberall Metadaten gesammelt
werden

e Input: Informationen zu Metadaten
=>» Die Schiler*innen lernen, was Metadaten sind und warum sie so wertvoll fur
Datensammler sind

4. Du kommst hier nicht rein! Handy-Berechtigungen kontrollieren

e Video "Was sind App-Berechtigungen"
=>» Die Schiler*innen lernen, was App-Berechtigungen sind

e Mentimeter-Umfrage zu App-Berechtigungen
=» Die Schiler*innen setzen sich aktiv mit dem Thema auseinander

e Anleitung: Wie man Berechtigungen kontrolliert und entzieht
=>» Die Schiler*innen lernen, wie sie die Berechtigungen auf ihrem Smartphone
kontrollieren und einschranken kénnen

5. Das sind die Key-Learnings aus dieser Einheit fiir die Medienbuddies

e Welche Key-Learnings nehmt ihr aus dieser Einheit mit?
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e Erganzung durch die Kursleitung:

1. Ich allein darf entscheiden, wer welche Infos und Daten von mir bekommt.

2. Ein sicheres Passwort und das Ablehnen von Drittanbieter-Cookies sind der
wichtigste Schutz vor Datensammlung.

3. Metadaten verraten nicht weniger tGber mich als Inhaltsdaten.
4. Fast alle Apps sammeln mehr Daten als sie bendtigen.

5. Ich kann den Apps Uberflissige Berechtigungen entziehen.
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